En guardia frente al ciberdelito

Muchos usuarios y empresas ignoran todavia las normas basicas de seguridad informatica
y carececen de protocolos para protegerse del delito tecnolégico y del ciberfraude en Internet

Begoiia Merino

El fraude financiero, la revelaciéon de secre-
tos, la fuga de informacion y la competen-
cia desleal no son amenazas nuevas para
las empresas, pero la digitalizacién de los
entornos de trabajo esta facilitando que se
cometan este tipo de delitos. Las empre-
sas estan ahora mas expuestas a los ries-
gos tecnologicos. Aun asi, muchas carecen
de protocolos de actuacion frente a estos
y suelen reaccionar después de que la
seguridad se haya comprometido.

El incremento de los riesgos tecnoldgi-
cos esta propiciando la aparicion de juris-
tas especializados en nuevas tecnologias
y empresas de investigacion digital e infor-
matica forense, como Evidentia. Segun
esta empresa de investigacion digital, el
desconocimiento de los riesgos tecnolo-
gicos en las empresas es bastante gene-
ralizado. Desde el uso de los escaneres en
red, que al digitalizar cualquier documento
lo convierten en un documento pdf sin pro-
teger que se coloca en un servidor al que
todo el mundo puede acceder, hasta el uso
generalizado de memorias USB sin ningun
registro de los archivos que se copian en
la memoria.

Xavier Gomez, policia local en Malgrat
de Mar (Barcelona) y organizador de un
curso de tecnologia para policias, advierte
de que el problema no solo esta en lo que
puede extraerse de un ordenador, sino en
lo que puede introducirse en él. “Es muy
facil perjudicar a una persona copiando por-
nografia infantil en su ordenador y denun-
ciandola después’, afirma. Aunque este tipo
de operaciones dejan rastro, “las pruebas
de informatica forense necesarias para des-
cubirirlo llevan tiempo y son costosas, y el
dafo ya esta hecho”, concluye.

Desconocimiento de la legalidad

Por otro lado, existe un gran desconoci-
miento de la legalidad en el mundo digital.
“Es facil pensar que porque algo es técni-
camente realizable simplemente puede
hacerse, pero no es asi. A veces se nos pre-
senta alguien con el ordenador de su mujer
para que lo revisemos, sin ninguna concien-
cia de que es totalmente ilegal’, afirma José
Navarro, forense informatico en Evidentia.
También a Nuria Mas, organizadora del
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Muchos delitos tecnolédgicos parten de la apropiacion de la contrasefna de usuario. Foto: Shutterstock

curso de seguridad informatica para poli-
cias junto con Xavier Gomez, le han pedido
en varias ocasiones que instale una aplica-
cion de las denominadas keyloggers, que
permiten “espiar” al usuario registrando
todo lo que teclea y tomando imagenes de
las pantallas que visita.

LLEVARSE LA AGENDA

DE LA EMPRESA EN UNA
MEMORIA USB EL ULTIMO
DIiA DE TRABAJO ES UN
DELITO PENAL DE APROPIA-
CION INDEBIDA QUE PUEDE
ACABAR EN PRISION

No importa que se trate de unos padres
preocupados por un posible acoso sexual
a través de la red. “Siempre hay un limite
y cada caso es un mundo, hay que ver
donde esta la linea roja”, advierte Navarro.
En los casos como un posible mal uso del
correo electronico por un empleado o prue-
bas para descubrir y acusar a un socio des-
leal, si se obtienen de este modo “nos
arriesgamos a ir a juicio y a tener proble-
mas. No es un delito civil o mercantil, es

un delito penal. El delito de apropiacion de
secretos se pena con entre uno y cuatro
afos, y de dos a cinco la revelacion”,
recuerda el forense informatico, “y es tan
facil de cometer como ese gesto tan exten-
dido de copiar y llevarse la agenda de la
empresa en una memoria USB el dltimo
dia de trabajo. Y hay que recordar que el
desconocimiento de la ley no exime de su
cumplimiento”.

Hasta ahora, el Cédigo Penal espafiol
jamas habia incluido la posibilidad de que
las personas juridicas fueran responsables
penalmente”, advierte Jordi Ortega, direc-
tor juridico de la consultora Consulting
Group, especializada en derecho de las
nuevas tecnologias de la informacion y la
comunicacion. Por ello, “las consultoras de
seguridad trabajamos en la generacion de
protocolos de actuacion que nos permitan
proteger a las personas juridicas de hechos
delictivos cometidos por personas fisicas
que dependan de ellos”, afirma Ortega.

Las medidas de proteccion no tienen
por qué ser costosas. Segun Navarro, “hay
medidas sencillas que pueden ser muy
efectivas. No sirve de nada instalar un cor-
tafuegos carisimo en todos los ordenado-
res de la empresa si después no se
actualiza o si alguien lo desprotege porque
necesita hacer un cambio en la configura-
cién del ordenador”. Para Ortega, “falta una
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cultura de documentar y acreditar las rela-
ciones que nos unen y especialmente en
el entorno digital, en el que cualquier res-
balon puede tener repercusiones serias”.

Para las empresas de ingenieria, Nava-
rro propone preguntarse quién se preo-
cupa de los temas de propiedad intelectual,
como protegen sus productos, si hay
alguna persona encargada de registrar las
patentes, marcas y planos, dénde se guar-
dan los planos de los disefios. .. Pero sobre
todo, ambos recomiendan que las empre-
sas creen una oficina o comité de riesgos
que se reuna unas horas al mes y siga un
programa pactado para mantener todos
los temas de seguridad y discutir todos los
incidentes, entre ellos y en especial la segu-
ridad de la informacion, cuya sustraccion
puede representar para la empresa una
importante pérdida de dinero.

Formacién para policias y juristas
“En una tarde es facil encontrar en la red
las instrucciones para cometer un ciber-
crimen, y no hace falta ser un experto”, dice
Nuria Mas, de 3enraya Informatics, orga-
nizadores del curso de formacion en ciber-
crimen, hacking y seguridad informatica
puesto en marcha en colaboracion con la
International Police Association, la Policia
Local de Malgrat de Mar, Evidentia Inves-
tigacion Digital, Consulting Group y el Mas-
ter en Criminalistica de la Universidad
Auténoma de Barcelona. Segun el estu-
dio Ciberdelitos: el impacto humano, publi-
cado por la compaiiia Norton el pasado
afno, el 65% de los adultos de todo el
mundo fueron victimas de un ciberdelito.

La matriculacién en el curso esta res-
tringida a cuerpos de seguridad y juristas.
Entre otras habilidades, los asistentes

aprenden técnicas de hacking ético o hac-
king puesto al servicio de una buena causa,
en este caso, como utilizar un virus infor-
matico para neutralizar el anonimato tras
el que actuan los acosadores sexuales a
menores en la red y poder detenerlos. El
ponente de este modulo, Juan Antonio
Calles, es creador de Flu Project junto con
Pablo Gonzalez y ha prestado su apoyo
técnico en operaciones de hacking ético
a la policia colombiana que llevaron a la
identificacion del acosador de una menor
de 14 afos.

Pero el cibergrooming, que es como se
conoce la practica de acoso sexual online
a menores, es solo uno de los muchos
cibercrimenes a los que esta expuesto cual-
quier usuario de Internet. La red es en este
momento una especie de salvaje Oeste por
el que campan todo tipo de amenazas: acti-
vidades de piratas informaticos, ciberaco-
sadores, mafias organizadas que venden
redes de ordenadores zombis y software
de encargo para delincuentes, cibergue-
rras, virus que toman el control del ordena-
dor, cédigos informaticos maliciosos,
fraudes en ventas en linea, robo de contra-
sefias, venta por lotes de tarjetas de cré-
dito robadas, apropiacion de identidades
en redes sociales, acosadores sexuales,
fraudes online con tarjetas de crédito, esta-
fas como las loterias online, ofertas de
empleo fraudulentas, phishing... y todo lo
que da de si la imaginacion del delincuente
y la ingenuidad del usuario desprevenido.

Crimen invisible y organizado

A diferencia del crimen en el mundo real,
los delitos informaticos y online no son tan-
gibles y visibles. Esto hace que “muchos
usuarios no sean conscientes de la impor-

Los expertos recomiendan que las empresas creen un comité de seguridad informatica. Foto: Shutterstock
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tancia de tomar unas minimas medidas de
seguridad, como instalarse un antivirus
actualizado, si es posible, a diario”, afirma
Mas. La organizadora del curso se asom-
bra también de los innumerables datos per-
sonales que los usuarios publican en las
redes sociales. Para los investigadores poli-
ciales, redes sociales como Facebook son
una auténtica mina de informacién, pero
también lo son para los ciberdelincuentes.
Durante la sesion formativa se mostraron
sencillas técnicas de rastreo en Internet
que permiten componer el rompecabezas
de la identidad de una persona y, a partir
de ahi, llegar a conocer informacion como
su domicilio, cuando esta fuera de casa o
sus datos bancarios.

LAS EMPRESAS DE INGENIERIA
DEBEN VIGILAR LOS TEMAS
DE PROPIEDAD INTELECTUAL,
REGISTRAR LAS PATENTES,
LAS MARCAS Y LOS PLANOS

Segun Xavier Gomez, las mafias que
pueden encontrarse en la red son grupos
de criminales organizados que actuan en
ambos sentidos. Tienen infraestructura para
robar tarjetas de crédito que luego venden
y a la vez proporcionan a quienes las com-
pran modos de ocultar el dinero robado de
las tarjetas, generalmente en cuentas en
paraisos fiscales. Asi es practicamente
imposible localizar a quienes saquean las
tarjetas. Esto, sumado a las distintas legis-
laciones internacionales y a la dificultad de
tramitar la colaboracién entre Estados,
entorpece enormemente la identificacion
y detencion de los cibercriminales.

Ademas, la conexion mediante servido-
res proxy, que es la utilizada en Internet,
lentifica la identificacion del pais desde
donde se conecta el delincuente. “Uno
puede estar fisicamente en Barcelona, salir
en un servidor de México y acabar conec-
tandose desde Rusia”, afirma Gémez. Por
ello, policia y jueces se ven en la necesi-
dad de formarse para responder a la cre-
ciente tecnificaciéon del crimen. Gomez
cree que aunque los distintos cuerpos poli-
ciales tienen unidades especializadas en
delitos tecnologicos, cada vez serd mas
necesaria una formacion basica en temas
de tecnologia, aunque estos contenidos
aun no se hayan incorporado a las escue-
las de policia.



