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Mónica	Ramírez
En un mundo cada vez más digita-
lizado, donde los datos !uyen sin 
fronteras y la infraestructura crítica 
depende de sistemas interconectados, 
la ciberseguridad ha dejado de ser un 
ámbito exclusivamente técnico para 
convertirse en una prioridad estraté-
gica. Y en el epicentro de esta trans-
formación se encuentra la inteligencia 
arti"cial (IA), protagonista indiscu-
tible de un cambio de paradigma que 
afectará a gobiernos, empresas y ciu-
dadanos por igual.

La "rma Check Point Software ha 
sido clara en su diagnóstico: la con-
vergencia entre IA autónoma, arqui-
tecturas web avanzadas, amenazas 
cuánticas y entornos hiperconectados 
rede"nirá la resiliencia de las organi-
zaciones en 2026. 

IA:	aliada	y	amenaza	al	mismo	
tiempo
“La prioridad hoy para las empresas 
no es solo usar la inteligencia arti"-
cial, sino también defenderse de ella”, 
sentenció Mario García, director ge-
neral de Check Point para España y 
Portugal, durante un reciente encuen-
tro con medios especializados. Se-
gún explicó, los atacantes ya se están 
aprovechando de modelos generativos 
para lanzar ofensivas más rápidas, más 
creativas y difíciles de rastrear. Sin 
embargo, recordó que los defensores 
también llevan años aplicando IA para 
anticiparse a los riesgos.

Uno de los casos que ilustra esta 
nueva era es el considerado “ataque 
del año”, documentado por Anthropic 
(empresa líder en IA): un ciberataque 
totalmente automatizado por inteli-

gencia arti"cial, capaz de ejecutar ta-
reas de reconocimiento, explotación 
y movimientos laterales con autono-
mía completa. Este tipo de agresiones 
marcan un antes y un después en la 
forma en que entendemos la defensa 
digital.

El auge de los agentes 
autónomos
Una de las predicciones más disrupti-
vas del informe de Check Point es la 
llegada de la “IA agentiva”: sistemas 
autónomos que no solo asisten, sino 
que toman decisiones por sí mismos. 
En este nuevo entorno, agentes de 
IA podrán gestionar presupuestos, 
optimizar cadenas logísticas y tomar 
decisiones operativas sin intervención 
humana directa. 

El principal riesgo en este supues-
to es que se produzca una autonomía 
descontrolada que exija auditorías 
continuas y mecanismos de trazabili-
dad completos.

Web	4.0:	nueva	frontera	de	
seguridad
A esto se suma la irrupción de la lla-
mada Web 4.0, un ecosistema digital 
basado en computación espacial, rea-
lidad extendida y gemelos digitales. 
Las organizaciones podrán simular 
plantas industriales, ciudades o cam-
pus en tiempo real, pero también de-
berán afrontar nuevos desafíos de in-
teroperabilidad y seguridad entre los 
mundos físico y virtual.

Identidad en crisis: deepfakes y 
fraude	conversacional
Otro de los puntos críticos será la 
suplantación de identidad median-

te voz, vídeo o texto generados por 
IA. Según Check Point, en 2026 será 
técnicamente posible falsi"car una 
videollamada o una orden por voz 
con tal realismo que podría engañar 
incluso a expertos en seguridad. Los 
casos no son hipotéticos: una empresa 
multinacional ya sufrió un fraude por 
25 millones de dólares debido a una 
videollamada “deepfake” que suplantó 
a su CFO (director "nanciero).

Las empresas deberán incorporar 
autenticación conductual, validación 
de contexto y análisis de patrones 
para veri"car interacciones que, a 
simple vista, parecen auténticas.

Nuevos	vectores	de	ataque:	mo-
delos	como	objetivo
El crecimiento de los grandes mo-
delos de lenguaje (LLM) ha abierto 
un nuevo !anco: los propios modelos 
pueden ser atacados. A través de la in-
yección de “prompts” maliciosos o el 
envenenamiento de datos de entrena-
miento, los ciberdelincuentes pueden 
modi"car el comportamiento de una 
IA para obtener acceso privilegiado o 
sabotear decisiones críticas. En este 
escenario, el ciclo de vida del mode-
lo (datos, entrenamiento, validación 
y despliegue) deberá estar gobernado 
con el mismo rigor que cualquier ac-
tivo de misión crítica.

La	carrera	cuántica	y	el	riesgo	
latente
Aunque los ordenadores cuánticos 
aún no han alcanzado su pleno po-
tencial, los atacantes ya operan bajo 
la estrategia “harvest now, decrypt 
later”: capturan datos cifrados hoy 
para descifrarlos mañana. Este ries-

Deepfakes, ataques cuánticos y 
malware autónomo: el nuevo rostro de la 
ciberamenaza
El avance imparable de la inteligencia artificial está transformando el panorama de la 
ciberseguridad a una velocidad sin precedentes. Lejos de ser solo una aliada, la IA se 
convierte ahora en un arma de doble filo: alimenta nuevas generaciones de ataques mientras 
se perfila como herramienta clave para defenderse de ellos. Empresas, expertos y gobiernos 
enfrentan los retos de una era en la que la inteligencia artificial no solo predice el futuro de 
la ciberseguridad, sino que lo ejecuta
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go ha impulsado a organismos como 
el Instituto Nacional de Estándares 
y Tecnología de EE. UU (National 
Institute of Standards and Techno-
logy – NIST) a promover estándares 
de criptografía poscuántica, que ya 
comienzan a ser adoptados en orga-
nizaciones estratégicas de Europa y 
América.

España, por su parte, ha creado el 
Centro Nacional de Supercomputa-
ción Cuántica en Barcelona, reforzan-
do su apuesta por estar en la primera 
línea de esta revolución tecnológica.

¿Están	las	empresas	
preparadas?
No del todo. Así lo revela un informe 
de Boston Consulting Group (BCG), 
según el cual solo el 7% de las em-
presas ha implementado herramientas 
de defensa impulsadas por IA, pese a 
que el 60% reconoce haber sufrido 
ataques con componentes de IA en el 
último año. El 88% planea adoptarlas 
próximamente, pero la brecha entre 
amenaza y reacción sigue siendo pre-
ocupante.

Entre los obstáculos "guran la falta 
de talento especializado, presupuestos 
limitados y marcos regulatorios aún 
inmaduros. En América Latina, por 
ejemplo, el desfase entre velocidad de 

ataque y capacidad de respuesta es es-
pecialmente crítico.

En el ámbito de las empresas del 
sector industrial, según publicaba el 
Barómetro Industrial del Consejo 
General de la Ingeniería Técnica In-
dustrial de España (COGITI), el 75% 
de los ingenieros que trabajan en ellas 
considera que es un tema importante 
a la hora de hacer frente a las amena-
zas de los avances tecnológicos, y casi 
la mitad de los encuestados (46,35%) 
sitúa el nivel de integración actual de 
la misma en este sector en una opción 
intermedia.

En cuanto a la inteligencia arti"-
cial, se percibe un interés creciente, 
aunque todavía muchas empresas 
no han iniciado su preparación para 
integrarla. El 46% a"rma no haber 
dado pasos concretos en este sentido, 
si bien se reconoce de forma mayori-
taria su potencial para transformar el 
modelo industrial, mejorar la e"cien-
cia operativa y abrir nuevas oportuni-
dades de negocio; frente al 24% de las 
empresas que aseguran estar prepara-
das en gran medida, según el citado 
Barómetro Industrial.

Las	amenazas	que	dominarán	
2026
La encuesta global de BCG, por su 

parte, indica que los riesgos que más 
inquietan a los ejecutivos son el fraude 
"nanciero potenciado por IA (43%), la 
Ingeniería social adaptativa (39%), el 
Malware que aprende y evade defen-
sas (26%) y el “Prompt injection” y 
manipulación de modelos (22%).

La lista deja claro que la ciberse-
guridad ya no se limita a "rewalls o 
antivirus: ahora exige inteligencia 
adaptativa, monitorización continua y 
marcos de gobernanza más estrictos.

Sectores	más	afectados	y	ata-
ques	en	evolución
Entre los sectores más golpeados por 
ciberataques con IA se encuentran la 
salud, con ataques que han paralizado 
sistemas hospitalarios y retrasado ci-
rugías; los servicios "nancieros, blan-
co preferido del fraude conversacional 
y videollamadas deepfake; los gobier-
nos de los países, donde la ingeniería 
social con IA busca comprometer 
cuentas privilegiadas, y al ámbito de 
la manufactura, donde los agentes 
maliciosos interrumpen líneas de 
producción con malware adaptativo.

Por ubicación, los países más ata-
cados han sido Estados Unidos y Co-
rea del Sur, seguidos por economías 
europeas y mercados emergentes lati-
noamericanos.

Foto: Shutterstock.
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Cuantificación	del	impacto	
económico
Con relación al impacto económico 
de los ciberataques con IA, se estima 
que el coste global de los ciberataques 
alcanzó los 10,5 billones de dólares en 
2025, con un crecimiento anual del 
15%. Por su parte, los ataques de ran-
somware sin cifrado (solo extorsión 
por "ltración) aumentaron un 32% en 
2023, tendencia que seguirá en 2026, 
y el uso de IA en ataques acelera la 
velocidad de penetración en redes un 
300%, según datos de Veeam.

IA también para defender
Aunque los atacantes han abrazado la 
IA con rapidez, los defensores tam-
bién cuentan con las siguientes herra-
mientas:

• Motores de “machine learning” 
capaces de detectar zero-days con 
precisión superior al 90%. Ze-
ro-days o día cero se re"ere a una 
vulnerabilidad de seguridad en 
software o hardware que es des-
conocida para el fabricante y los 
usuarios, lo que signi"ca que no 
existe una solución o parche.

• Plataformas SOAR que automa-
tizan la respuesta a incidentes y 
reducen el tiempo medio de con-
tención.

• Algoritmos predictivos, como los 
usados por bancos españoles, que 
detectan movimientos sospecho-
sos en milisegundos.

• Sistemas de análisis conductual 

que monitorean patrones para de-
tectar accesos anómalos, incluso 
si las credenciales son válidas.

Gobernanza	y	responsabilidad
Sin embargo, el futuro de la ciberse-
guridad no puede apoyarse solo en la 
tecnología. Los expertos proponen la 
creación de Consejos de Gobernanza 
de IA, capaces de supervisar la adop-
ción ética, segura y controlada de sis-
temas autónomos. También sugieren 
fortalecer la coordinación entre CEO 
y CISO (Chief Information Security 
Of"cer) para garantizar que la ciber-
seguridad se eleve al máximo nivel de 
decisión empresarial.

Además, un 72% de las organizacio-
nes apoya ya la prohibición de pagos por 
“ransomware” (secuestro de archivos), 
conscientes de que perpetúan un ciclo 
de impunidad y "nanciación criminal.

El	nuevo	estándar:	resiliencia,	
cumplimiento	y	visibilidad
Los entornos multicloud, las platafor-
mas SaaS y la proliferación de dispo-
sitivos IoT han reducido la visibilidad 
sobre la ubicación de los datos. Según 
Veeam, solo el 29% de los responsables 
de TI se sienten muy seguros de po-
der recuperar información crítica tras 
un ciberataque. Esta falta de con"anza 
evidencia que la resiliencia debe ir más 
allá del plano técnico: debe abarcar 
cumplimiento normativo, gobernanza 
y control de terceros.

Los estándares emergentes incluyen 

políticas legibles por máquina, análisis 
automatizados de riesgo y monitoreo 
continuo de la cadena de suministro.

Hacia	una	defensa	automatizada	
e inteligente
Las soluciones SOAR (Security Or-
chestration, Automation and Res-
ponse) se per"lan como aliados es-
tratégicos para la próxima generación 
de defensa digital. Estas plataformas 
integran herramientas diversas, auto-
matizan respuestas y reducen tiempos 
críticos en plena crisis.

Paralelamente, los enfoques Zero 
Trust y la seguridad desde la fase de 
diseño están ganando tracción en 
sectores clave como "nanzas, salud y 
administración pública. Incluir la se-
guridad desde el diseño del software 
no solo evita vulnerabilidades, sino 
que reduce costes y mejora tiempos 
de respuesta.

La inteligencia arti"cial ya no es 
una promesa lejana. Está aquí, mode-
lando amenazas y oportunidades en 
tiempo real. Las organizaciones que 
no adapten sus estrategias, talentos 
y herramientas a esta nueva realidad 
quedarán expuestas a un entorno más 
rápido, más complejo y menos prede-
cible.

El año 2026 marcará un punto de 
in!exión: no solo se trata de resistir 
ataques, sino de construir resiliencia 
inteligente, basada en IA gobernada, 
transparencia, agilidad y responsabi-
lidad compartida.
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¡COLÉGIATE!

Numerosas Ventajas,
¡Conócelas! 

¡Infórmate!
En tu Colegio
Profesional

https://cogiti.es/
colegiación

Ventajas de la Colegiación 
Acceso a la Bolsa de Empleo de  
Proempleo Ingenieros.

1.

Plataforma de Formación del COGITI.2.
Acreditación Desarrollo profesional
Continuo.

3.

COGITI ToolBox: Portal de gestión de
licencias software.

4.

Portal de Licitaciones Europeas del
COGITI (https://cogiti.es/licitaciones).

5.

Portal La Ley Digital (Contenidos de
interés para la profesión y su ejercicio).

6.

Normativa técnica de UNE.7.
Visado de Proyectos, Visado
electrónico, Libro de Incidencias
Electrónico (LIE) y Libro de Órdenes
Electrónico (LOE).

8.

 Ventanilla única
(https://cogiti.es/ventanilla-unica).

9.

Portal de tramitación industrial
telemática. Asesoría Jurídica,
Técnica, Fiscal y Laboral.

10.

11. MUPITI, (Mutualidad de Previsión Social de
Peritos e Ingenieros Técnicos Industriales)
Alternativa al RETA. Seguros de salud y
Responsabilidad Civil y Profesional. 
12. Prestaciones sociales a través de la
Mutualidad. 
13.  Servicio de préstamo de equipos
técnicos de medida. 
14.  Seguros de accidente y de invalidez. 
15. Convenios de colaboración con
organizaciones y Convenios de Universidades:
fomento de formación y empleo. 
16. Ejercicio Libre, ayudas, asesoramiento y
defensa profesional.
17. Club COGITI con descuentos en
tecnología, ocio, alimentación, etc.
18. Cuotas colegiales reducidas en
condiciones particulares y gratuitas para
precolegiados. 
19. Ventajas fiscales. 
20. Acreditación EURO INGENIEROS, para
reconocimiento en la UE.

La IA puede proteger los sistemas de las amenazas cibernéticas a través del monitoreo automatizado, cortafuegos inteligentes y estrategias de defensa de asistentes 
virtuales. Foto: Shutterstock.


